La Proteccion de Datos de Caracter
Personal desde la Inspeccion General
de Servicios de la Junta de Andalucia
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Marco normativo en Andalucia

ESTATUTO DE AUTONOMIA DE ANDALUCIA

Ley Organica 2/2007, de 19 de marzo, de Reforma del Estatuto
de Autonomia de Andalucia

e en su TITULO I (Articulo 32), se incluye como un derecho la garantia
de todas las personas al acceso, correccion y cancelacion de sus
datos personales en poder de la Administraciones publicas andaluzas

« y para la salvaguarda de este derecho , en el TITULO IlI, donde se
recopilan las competencias de la Comunidad Autbnoma, se incorpora
el Articulo 82, atribuyéndole la competencia ejecutiva sobre
proteccion de datos de caracter personal gestionados por las
instituciones autondmicas de Andalucia, Administracion autondmica,
Administraciones locales y otras entidades de derecho publico y privado
dependientes de ellas, asi como las universidades del sistema
universitario andaluz.
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e La LOPD (L.O. 15/1999) en su Articulo 41 abre la posibilidad a que las
Comunidades Autbnomas creen sus propias Autoridades de Control
con competencias sobre los ficheros de caracter personal creados o
gestionados por sus propias Administraciones o por la Administracion
Local de su ambito territorial

« Tres comunidades autobnomas han aprobado estas Autoridades:
Madrid, Cataluiia y el Pais Vasco

 Hasta ahora, en Andalucia no se ha creado la autoridad de contro |
para la proteccion de datos personales, con las caracteristicas que
establecen las leyes reguladoras y, en su caso, el presupuesto
inherente a su independencia, estando aun pendiente de concretarse
por tanto la forma o el érgano responsable de ejercer la competencia
expresada en el citado Articulo 82 del Estatuto de Autonomia.
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JUNTA DE ANDALUCIA.

« Desde la Administracion de la Junta de Andalucia se ha venido
actuando para enfrentarse al reto que supone el cumplimento de la
normativa para la salvaguardia de los derechos de los ciudadanos,
sobre todo ante el imparable desarrollo tecnoldgico y la implantacion y
el uso de las herramientas a el asociadas.

« Lo ha venido haciendo incorporando los instrumentos y las medidas
necesarias para garantizar el derecho a la proteccion de datos en dos
ambitos:

- Estableciendo un marco juridico de requerimientos a la Administracion autonémica y
gue permita la estructura institucional de control

- Implantando mecanismos y actuaciones para llevar a cabo el mismo
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* EIl Plan Director de Organizacion para la Calidad delo s
Servicios de la Junta de Andalucia  (2002-2005), que
entre sus objetivos tenia la aplicacion de las nuevas
tecnologias de la informacion a la Administracion andaluza
y cuyos resultados han constituido el punto de partida de la
Estrategia de Modernizacion de los Servicios Public  os
de la Junta de Andalucia (2006-2010), ya incluia un
programa especifico para la proteccion de datos de
caracter personal en la Junta de Andalucia , donde se
incluian actuaciones de control, asesoramiento y formacion
para asegurar el cumplimiento de la normativa en la
materia.
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 Igualmente, en el Plan Andalucia Sociedad de Ia
Informacion  (2007-2010), figura como uno de sus
objetivos estratégicos el garantizar los derechos de la
ciudadania y empresas en la nueva Sociedad de la
Informacion y el Conocimiento.
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« LaLley9/2007, de 22 de octubre, de la Administracion de la Junta de
Andalucia recoge los principios que han de regir las relaciones de los
organos de la Administracion con la ciudadania y con otras
Administraciones a traves de las redes abiertas de comunicacion y dar
cobertura legal a las exigencias juridicas que reclama la plena
implantacion de la Administracion Electronica, pero ello sin olvidar, en
lenguaje de la propia Ley “... que en la regulacion de esta materia se
hallan comprometidos importantes derechos fundamentales...”.

» Asi, en diversos articulos se hace referencia a las necesarias garantias
de respeto a la confidencialidad, intimidad y normativa de
proteccion de datos de caracter personal , asi como a la existencia
de medidas de seguridad que garanticen la disponibilidad |,
autenticidad e integridad de las comunicaciones y los sistemas de
informacion.
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Decreto 133/2010, de 13 de abril, por el que

Consejera

Viceconsejero

Secretaria General parala

Publica

Innovacion de los
Servicios Publicos

Técnica

Direccion General de

Tesoreria y
Deuda Publica

Direccion General de

Financiacion
y Tributos

Direccion General de

Relaciones
Financieras con las
Garporaclnnes Locales

Direccion General de

Recursos Humanos

Presupuestos y Funcioén Publica

N\

Y

Te:nologlas para
Hacienda y la
Administracion
Electronica

Intervencion
General

Direecion General de

Finanzas

A

Administracion |

Sociedad de Gestion,
A ia Tr A F .
“de Andalucia de Finanzas e Inversion ae Ad;“;':i“ ‘“"
Patrimonial §. A.

COMPETENCIA T

regula la estructura organica de la Consejeria de
Hacienda y Administracion Publica

Atribuye a la Secretaria General

para la Administracion Publica la
competencia sobre el seguimiento

y control del cumplimiento por los
organos de la Administracion de la
Junta de Andalucia de la
normativa vigente sobre
proteccion de datos
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RESOLUCION de 27 de septiembre de 2004, de DOCUMENTO DE AMBITO

la Secretaria General para la Administracion Publica, GENERAL QUE
por la que se establece elimanual de comportamiento ESTABLECE LAS
de los empleados publicos en el uso de los sistemas “EUNCIONES Y
informaticos y redes de comunicaciones de la Admi- OBLIGACIONES DEL

nistracion de la Junta de Andalucia.
PERSONAL"” EN LA

Los objetivos basicos son: MATERIA

» Facilitar el maximo aprovechamiento de los medios informéticos

» Mejorar los servicios que la Administracién de la Junta de Andalucia presta
a los ciudadanos, a través de una gestion eficiente de los sistemas de
informacion y redes de comunicaciones

» Asegurar la proteccion de los derechos de los ciudadanos en sus
relaciones con la administracion, de los usuarios de los recursos
informaticos y de la propia Junta de Andalucia.

* Prevenir a los sistemas de informacién y a los datos que contienen de
riesgos o dafios por conductas incorrectas o inadecuadas
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RESOLUCION de 27 de septiembre de 2004, de DOCUMENTO DE AMBITO

la Secretaria General para la Administracion Publica, GENERAL QUE
por la que se establece elimanual de comportamiento ESTABLECE LAS
de los empleados publicos en el uso de los sistemas “EUNCIONES Y

informaticos y redes de comunicaciones de la Admi-

nistracion de la Junta de Andalucia. OBLIGACIONES DEL

PERSONAL" EN LA
MATERIA

En su redaccion:

» Se dictan instrucciones sobre la adecuada utilizacion de los recursos, enfocada a
la actividad laboral

» Se regula el acceso a la informacién, a Internet y al correo electrénico
» Se realizan recomendaciones sobre el uso de certificados digitales

» Se establecen normas especificas para el personal con responsabilidades en los
sistemas de informacion.

» Se pretende garantizar el uso legal de los distintos programas informaticos
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Decreto 133/2010, de 13 de abril, por el que se
regula la estructura organica de la Consejeria de
Hacienda y Administracion Publica

Consejera

Viceconsejero

Secretaria General parala

Hacienda M":,'::::ﬁ:‘:‘m"

e 7 Innovacion de los I N S P E CC I O N

Patrimonio Tecnica Servicios Publicos
\— _ \— GENERAL DE

oot | | respuesos | |t manes SERVICIOS
5\ <

PRI, To‘og‘?p‘aa Organo especializado que ejerce las funciones

nanciac acienda y la . . - 7 ~

A A erorca superiores de inspeccion, desempefiando las
funciones atribuidas por el Reglamento de la
Financieras con las Intervencién . s ..
(corporaciones Locales) | Seneral Inspeccion General de Servicios de la Junta de
DrecionGenc Andalucia (D 314/2002), en las siguientes materias:
| personal, procedimiento, organizacion, informatica

— y telematica, atencion a la ciudadania e
B - RN incompatibilidades, siendo su ambito de actuacién
L ]{ ][ rutineniae ][ P "] tanto la Administracion General como los entes
instrumentales dependientes de la misma.
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La Inspeccion General de Servicios, que depende organica Yy
funcionalmente de la Secretaria General para la Administracion Puablica, es
el érgano administrativo que esta llevando a cabo las tareas de control y
asesoramiento derivadas de los planes y normativas mencionados.

FUNCIONES EN MATERIA DE INFORMATICA Y TELEMATICA
Articulo 11 del Reglamento de la IGS

« Comprobar el cumplimiento de las obligaciones que impone la legislacién sobre proteccion de datos
» Verificar el respeto de la normativa sobre seguridad en el tratamiento de datos de caracter personal

» Recoger y, en su caso, investigar las reclamaciones que se formulen sobre el tratamiento de los
datos personales

» Velar por la publicidad de los ficheros de la Administracién de la Junta de Andalucia

« Controlar las condiciones de uso de la firma electronica en el seno de la Administracion de la Junta
de Andalucia

e Comprobar la aplicacion de los requisitos para la eficacia y validez juridica de los actos producidos y
los contratos celebrados por via electronica

e Verificar sobre adecuado uso de los medios telematicos, telefénicos y electronicos por parte del
personal al servicio de la Junta de Andalcia

* Informar sobre la organizacion y aprovechamiento racional de los medios y sistemas informaticos y
telematicos
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La mayor parte de las actuaciones que se realizan en materia de
informatica y telematica responden a lo establecido en los Planes

Generales de Inspeccion

Consejo de Gobierno.

Acuerdo
de
Consejo
de
Gobierno

Bolotin Oficial de la JUNTA DE AMDALUCA

PLAN
GENERAL
DE
INSPECCION

Pagina num. 8

BOJA nim. 66

Sevilla, 7 de abril 2010

1. Disposiciones generales

CONSEJERIA DE JUSTICIA
Y ADMINISTRACION PUBLICA

ACUERDQC de 16 de marzo de 2010, del Consegjo
de Gobierno, por el que se aprueba el Plan General de
Inspeccion para el ario 2010.

La Inspeccion General de Servicios de la Junta de Anda-
lucia es el organo especializado gue ejerce las funciones supe-
riores de inspeccion, con facultades de actuacion directa asi
como de asesoramiento y colaboracion en las materias de su
competencia, para velar por el cumplimiento de la normativa
vigente y comprobar su actuacion conforme a los principios de
legalidad, eficacia y eficiencia administrativas, de conformidad
con lo dispuesto en el articulo 1 del Decreto 314/2002, de 30
de diciembre, por el que se aprueba el Reglamento de la Ins-
peccidon General de Servicios de la Junta de Andalucia.

ACUERDA

Primero. Aprobacion del Plan.
Se aprueba el Plan General de Inspeccion para el afio
2010 que figura como Anexo al presente Acuerdo.

Segundo. Habilitacion.

Se autoriza a la Consejera de Justicia y Administracion
Publica para que adopte las medidas necesarias para el desa-
rrollo v ejecucion de los programas de inspeccion en el cumpli-
miento de los objetivos previstos.

Sevilla, 16 de marzo de 2010

JOSE ANTONIO GRINAN MARTINEZ
Presidente de |la Junta de Andalucia

BEGONA ALVAREZ CIVANTOS
Consejera de Justicia y Administracion Publica

gue son aprobados a travées de Acuerdo de
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PROGRAMAS DE ACTUACION EN MATERIA DE INFORMATICA Y TELEMATICA

2003 | 2004 ‘ 20086 ‘ 2006 ‘ 2007 ‘ 2008 ‘ 2009 ‘ 2010

CUMPLIMIENTO NORMATIVA PROTECCION DE DATOS X X X X X X X X
MEDIDAS DE SEGURIDAD X X X X
CONTROL MEDIOS TELEMATICOS, CORREQ ELECTRONICO E INTERNET X

COMPROBACION APLICACION MANUAL COMPORTAMIENTO X X X X
CONTROL DE CALIDAD X

PLANES DE CONTINGENCIA X

TRAMITACION ELECTRONICA X

IMPLANTACION SOFTWARE LIBRE X

ATENCION A LA CIUDADANIA DE FORMA TELEMATICA X X X X
USO CERTIFICADO DIGITAL EN PROCESOS INTERNOS X

PARTICIPACION DE USUARIOS EN EL CICLO DE VIDA DE LOS SISTEMAS X

REUTILIZACION MATERIAL INFORMATICO X

ANALISIS DE WEBS X

ENFOQUE DE GENERO EN PAGINAS WEB X

USO NNTT POR LA CIUDADANIA EN SU RELACION CON LA ADMINISTR. X

SISTEMAS TELEMATICOS ENTRE DEPENDENCIAS DE LA J.A. X
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Metodologia de actuaciones
PROTOCOLOS DE ACTUACIONES INSPECTORAS. ESQUEMA BASICO.
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Resultados

En cada una de las actuaciones descritas, se realizan propuestas concretas
respecto a las conclusiones a las que se llega tras el analisis de la situacion
del centro objeto de inspeccion y las evidencias obtenidas en la misma,
aunque también se realizan propuestas de caracter general que pueden
afectar a un ambito mayor que el propio centro inspeccionado.

ALGUNAS PROPUESTAS Y RECOMENDACIONES COMUNES Y/O GENERALES
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Resultados

Se ofrecen a continuacion algunos datos, extraidos de las Memorias Anuales
de la AEPD, sobre la inscripcion de ficheros responsabilidad de organismos de
la Administracion Autondmica de Andalucia, elemento que puede considerarse
un indicador significativo en la garantia del tratamiento de los datos de caracter
personal



Resultados

Puede observarse como la C.A. de Andalucia es la segunda con mas ficheros
Inscritos, y la primera, con diferencia, entre las que no disponen de Agencia
Autondmica de Proteccion de Datos.



Otras actuaciones

AUDITORIAS REGLAMENTARIAS

Con independencia de las que puedan realizar los propios Organismos, de forma
centralizada por la Inspeccion General de Servicios se ha promovido la contratacion de
auditorias, a los efectos de dar cumplimiento a lo exigido por el Reglamento de
desarrollo de la LOPD.

DIVULGACION, FORMACION Y ASESORAMIENTO

- Participacion en los Planes de Formacion del IAAP, a través de la imparticion de
cursos y seminarios referentes a proteccion de datos de caracter personal.

- Elaboracién de un Curso Telematico , de forma que pueda ser accesible para todos
los empleados publicos a través de las plataformas de teleformacion de la J.A.

- Labor de asesoramiento respecto a las consultas planteadas desde los distintos
centros en relacion con la materia de proteccion de datos de caracter personal.



Algunas ideas finales

Es evidente que las perspectivas de futuro se encuentran enmarcadas por el
desarrollo tecnologico que modifica la naturaleza de las relaciones de la
ciudadania con la Administracion Publica. Esta claro que el reto actual no es
que la Administracion trabaje en un entorno electronico, sino que se
comunique con la ciudadania empleando técnicas y me  dios electronicos
informaticos y telematicos.

El servicio a la ciudadania exige que la comunicacion electronica sea un
derecho, no solo una posibilidad, lo que exige la obligacion para la
Administracion Publica de dotarse de los medios Yy sistemas electronicos
para que ese derecho pueda ejercerse asi como hacer viable la
interoperabilidad con otras administraciones.
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Algunas ideas finales
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José Luis Falcon Pliego

Inspeccion General de Servicios

S.G. para la Administracion Publica

Consejeria de Hacienda y Administracion Publica



