Plan Director de Seguridad de los Sistemas de
Informacion y Telecomunicaciones de la Junta de
Andalucia

Il Congreso de Modernizacion de los Servicios Publicos
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Exposicion del trabajo realizado

Programa Alcazaba. Proyectos ejecutados 2007-2009.

j
Cuestionarios Avance
1SO PDS

|

Informes de
Auditoria

i

Analisis de
Riesgos

|

Disefio CERT

Plan Director de Seguridad de los Sistemas de Informacion y
Telecomunicaciones de la Junta de Andalucia
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JUNTA DE ANDALUCIA

Exposicion del trabajo realizado

En resumen ...

Se han ejecutado los proyectos definidos en el Programa
Alcazaba durante el periodo 2007-2009.

Como resultado final se ha disenado un modelo integral de
gestion de la seguridad.

Modelo desarrollado en el Plan Director de Seguridad a ejecutar en
el periodo 2010-2013.
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Plan Director de Seguridad de los Sistemas de Informacion y
Telecomunicaciones de la Junta de Andalucia.
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El Plan Director de Seguridad
Objetivo

* Definir la estrategia en seguridad TIC en el periodo 2010-2013.
|dentificar y describir las actuaciones.

OPTIMIZADO Procesos automatizados que
mejoran la gestion de la seguridad

GESTIONADO Se puede medir la eficacia de los
procesos y detectar problemas de forma temprana

~~~~~~~~~~~~~~~~~~~ e 00 0 00 0 0
DEFINIDO Los procesos estan definidos y son

parte de la organizacion

REPETIBLE La seguridad depende de las
pegponas que la llevan a c#lo
® ® ® P'Y ®

INICIAL La seguridad es deficiente y los procesos
son de naturaleza reactiva
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El Plan Director de Seguridad

Proyectos planificados

e PDS-JDA-PO1 Desarrollo y aprobacion del marco
normativo de seguridad de la Junta de Andalucia.

 PDS-JDA-PO2 Apoyo en la adecuacion legal y al marco
normativo de seguridad de la Junta de Andalucia.

e PDS-JDA-PO3 Auditoria de cumplimiento legal y del
marco normativo de seguridad de la Junta de Andalucia.

 PDS-JDA-PO4 Cultura y concienciacion en seguridad.
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 PDS-JDA-PO5 Consultoria de formacion en seguridad.
 PDS-JDA-PO6 Revisiones técnicas de seguridad.

* PDS-JDA-PO7 Analisis de riesgos.

JUNTA DE ANDALUCIA



El Plan Director de Seguridad

Proyectos en curso

e PDS-JDA-PO8 Marco de desarrollo tecnoldgico de la Junta de
Andalucia (MADEJA).

* PDS-JDA-PQ9 Despliegue y explotacion de AndaluciaCERT.

 PDS-JDA-P10 Sistema de gestion unificada de identidades (GUIA).

e PDS-JDA-P11 Centro de continuidad de aplicaciones TIC.

Marco Normativo

Continuidad de Aplicaciones TIC

Apoyo en la Adecuacion

Gestion de Identidades GUIA

Plan Director Auditoria de Cumplimiento

de Seguridad
de la JdA
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Centro de Seguridad TIC

Cultura y Concienciacion

Seguridad en MADEJA

Formacion

Analisis de Riesgos

Revisiones Técnicas

JUNTA DE ANDALUCIA




El Plan Director de Seguridad
Estimacion presupuestaria (proyectos planificados)
e 1,75 millones € en el periodo 2010-2013.

Forma de aprobacion

* Acuerdo del Consejo de Gobierno de |la Junta de Andalucia.

Alcance

e Entidades de la Administracion de la Junta de Andalucia.
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Politica de Seguridad de las Tecnologias de la Informacion y
Comunicaciones de la Junta de Andalucia.

11



Politica de Seguridad (PDS-JDA-PO1)
Objetivos

» [Establecer publicamente el compromiso de |la Junta de Andalucia con
la seguridad de la informacion.

* Definir objetivos y criterios basicos en seguridad.
e Sentar las bases del marco normativo de seguridad.

* Definir la estructura organizativa horizontal que velara por su
cumplimiento.

Constitucion

<
9
=
-
o
>
=
=
<
>
(@)
=
=
o5
=
(@)
=
o)
O
(18]
L
=)
=
2
L
ul
(%]
=
O
o

mﬁ. ‘
A B0

Espaifola

12
JUNTA DE ANDALUCIA




<
9
=
-
o
>
=
=
<
>
(@)
=
=
o5
=
(@)
=
o)
O
(18]
L
=)
=
2
L
ul
(%]
=
O
o

JUNTA DE ANDALUCIA

Politica de Seguridad (PDS-JDA-PO1)
Forma de aprobacion

 Decreto del Consejo de Gobierno de la Junta de Andalucia

Alcance

 Entidades publicas integradas en la Red Corporativa
Telecomunicaciones

de
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AndaluciaCERT.
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JUNTA DE ANDALUCIA

AndaluciaCERT (PDS-JDA-P09)

Objetivos

Desplegar la capacidad de prevencion, deteccion y respuesta a
incidentes de seguridad en la Junta de Andalucia.

Potenciar la formacion, concienciacion y sensibilizacion en
seguridad.

Situacion actual

Inicio de prestacion de los servicios septiembre 2010
Presupuesto 3,15 millones € a 3 afios.

Alojamiento en edificio Zoco de SADES| en Tomares.
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JUNTA DE ANDALUCIA

NEREA

Il Congreso de Modernizacion de los Servicios Publico

Mayo 2010
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Indice
El proyecto NEREA

Evolucion del proyecto NEREA

Plan de Trabajo para 2010
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El proyecto NEREA

= Iniciativa de la CEIC para interconexion de las redes de las AA.PP.
presentes en Andalucia:

Administracion
General del Estado

Red Nerea

Entidades Locales

=  Con el objeto de:
* (Garantizar la comparticion de informacion de forma segura y controlada
*  Cumplir con el Esquema Nacional de Interoperabilidad

* Posibilitar que todas las AA.PP. Sean consumidoras y proveedoras de
servicios y aplicaciones

<
9
=
-
o
>
=
=
<
>
(@)
=
=
o5
=
(@)
=
o)
O
(18]
L
=)
=
2
L
ul
(%]
=
O
o

18
JUNTA DE ANDALUCIA




<
9
=
-
o
>
=
=
<
>
(@)
=
=
o5
=
(@)
=
o)
O
(18]
L
=)
=
2
L
ul
(%]
=
O
o

JUNTA DE ANDALUCIA

Evolucion del proyecto NEREA

@

2006
. Prueba piloto de
ot Interconexion

2005

Se decide la interconexion telematica
dela Junta de Andalucia con la

g Intranet Administrativa

2001

Creacion de la Intranet
Administrativa

N_/4

2008
Finalizacion del
despliegue einicio
de la explotacion

2007

INerea surge como red
interadministrativa de
Lndalucia siguiendo el
modelo jerarquico
nacional

2010
Impulso del proyectodv
generacion de valor anadido
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Plan de Trabajo para 2010

Catalogo de Servicios

* (uia de referencia practica y util sobre los servicios
disponibles en Nerea

e Disponible y accesible en varios formatos (web, PDF)

Observatorio de Conectividad

* Plataforma on-line que permita saber quién, como, cuando y
con qué frecuencia esta conectado a qué servicio

Plan de Comunicacion

e Difusion de la red y sus servicios entre usuarios y
prestadores

e (Captacion de proveedores de servicios

Portal web de NEREA

* Punto de encuentro en la red con informacion, noticias,
datos del observatorio, manuales, listas de distribucion para
mensajeria...
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Para mas informacion visitar

www.rednerea.es
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